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Конституция Российской федерации 1993 года закрепила информационные права и
свободы в сфере пользования сети интернет, которые в Федеральном законе от 27.07.2006
N 149-ФЗ "Об информации, информационных технологиях и о защите информации" со-
держат нормы определяющие механизм правового регулирования этой сферы.
В современном обществе огромное значение имеет интеллектуальная деятельность чело-
века, в результате которой возникают новые информационные технологии, которые обес-
печивают взаимодействие всех процессов в экономической, политической, культурной
сферах общественной жизни. Всё это привело к возрастанию значимости вопросов пра-
вовой защиты информационного спектра частной жизни человека, в частности при обра-
ботке персональных данных о нём другими лицами.
В федеральном законе 27.07.2006г №152-ФЗ «О персональных данных» выделяются две
основные категории субъектов отношений, связанных с обработкой персональных данных.
К первой категории относятся операторы, то есть лица осуществляющие обработку дан-
ных, и субъекты персональных данных, то есть физические лица, персональные данные
которых обрабатываются. Поэтому можно условно выделить два направления правового
регулирования в сфере защиты персональных данных. Во-первых ,это организация обра-
ботки персональных данных операторами ,регламентация применения ими технических и
правовых мер защиты ,юридическая ответственность операторов за нарушение, связанные
с обработкой персональных данных. Второе направление связано с обеспечение субъекта-
ми персональных данных мер защиты своих прав при обработке персональных данных.
Необходимо отметить важность этих направлений, проблематика которых связана с орга-
низацией и правовой регламентацией применения технических средств защиты персональ-
ных данных, в условиях, когда операторы используют интернет при отдельных операциях
по обработке данных, проведение контроля за деятельностью операторов при соблюдении
их интересов, особенно в сфере предпринимательской деятельности - субъектов малого и
среднего бизнеса.
Субъекту персональных данных в случае нарушения его прав и свобод определены воз-
можности их защиты. В статье 17 Закона «О персональных данных» субъекту персональ-
ных данных предоставлено право на защиты своих прав, свобод и законных интересов, в
том числе на возмещение убытков и компенсацию морального вреда в судебном порядке.
Кроме того субъекту персональных данных предоставлено право обжаловать действия
или бездействия оператора в судебном порядке или обращения в уполномоченный орган
по защите прав субъекта персональных данных, то есть в Роскомнадзор. Действующее за-
конодательство, регулирующее отношения по поводу персональных данных к «большим
данным» не применимо, что влечёт за собой снижение уровня правовой защиты физиче-
ских лиц и поддержки при сборе и обработки их данных ,правовой режим которых не
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установлен[1].
Вместе с тем пользователи интернета должны доверять всем используемым ими инфор-
мационным сервисам, иначе последствия для общества и каждого отдельного человека
могут быть катастрофические[2].
Государственное участие в защите прав и свобод должно выражаться и в пропаганде зна-
ний безопасного поведения наряду с обязательным применением этих знаний. Особую
значимость имеет законодательный блок, который косвенно регламентирует действия
пользователей сети интернет, обязывающий операторов связи согласно ФЗ от 06.07.2016
№374-ФЗ « О внесении изменений в Федеральный закон «О противодействии терроризму»
и отдельны законодательные акты Российской федерации в части установления допол-
нительных мер противодействия терроризму и обеспечения общественной безопасности»
хранить информацию о актах приёма, передачи, доставки и (или) обработки голосо-
вой информации ,текстовых сообщений ,изображений ,звуков, видео или иных сообщений
пользователей услугами связи в течение трёх лет с момента окончания осуществления
таких действия, которые диктуются антитеррористическими целями .В Доктрине Ин-
формационной безопасности №646 утверждённая Указом Президента от 05.12.2016г «Об
Утверждении Доктрины информационной безопасности Российской Федерации» зафик-
сировано , что деятельность государственных органов по обеспечению информационной
безопасности основывается на соблюдении баланса между потребностью граждан в сво-
бодном обмене информацией и ограничениями, связанными с необходимостью обеспечения
национальной безопасности в информационной сфере[3]. Всё это помогает формировать
в интернете безопасную среду при работе в которой обеспечиваются права и свободы
пользователей ,а персональные данные оказываются под надёжной защитой.
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