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Социальные медиа являются частью цифровой среды, неотъемлемым компонентом со-
ставляющей феномена «новые медиа», его подкатегорией, обладающей собственной специ-
фикой и несколько отличными от новых медиа свойствами. Исследователь Ким Хонг под
понятием «социальные медиа» подразумевает онлайн-средства и сайты, которые позво-
ляют людям взаимодействовать с компаниями, другими людьми (включая знаменитостей
и журналистов), а также формировать сообщества, создавая, публикуя и распространяя
контент [1].

Использование социальных медиа политическими акторами, рост их значимости в кон-
тексте циркулирования информационного потока в пространстве политической коммуни-
кации - современный, долговременный тренд, напрямую связанный с медиатизацией поли-
тических процессов. Яркими примерами эффективного использования социальных сетей
являются события «Оранжевой революции» и Евромайдана в Украине и избирательная
кампания Барака Обамы в 2008 г. Также нельзя не отметить, что новые медиа, в частности
- социальные, способствуют увеличению объема поставляемого контента со стороны неле-
гитимных участников политического информационно-коммуникационного пространства
(террористических организаций), что приводит к росту их манипулятивного потенциала.

Транспарентность и доступность социальных медиа привлекает нелегальных участни-
ков информационно-коммуникационного пространства публичной политики - террористи-
ческие группировки. Их коммуникационная стратегия в системах поддержки социальных
сетей направлена на достижение двух основных целей - вербовка в террористическую ор-
ганизацию новых членов и демонстрация своих способностей и возможностей, запугивание
противников.

Социальные медиа играют важную роль в оперативной стратегии джихадистов в Си-
рии, Ираке и за их пределами. Twitter, в частности, используется для передачи сообщений
и кроссплатформенного постинга. Потоки твитов от повстанцев могут породить иллюзию
подлинности как спонтанная деятельность поколения, привыкшего использовать сотовые
телефоны для спонтанных повседневных публикаций [2].

Нередко террористические группировки и их конкретные представители ведут актив-
ную деятельность в социальных медиа. В частности, собственный youtube-канал имелся
у террориста Тамерлана Царнаева, подозревавшегося в организации взрывов на Бостон-
ском марафоне, теракта, произошедшего 15 апреля 2013 года [3]. Примечательно, что
достаточно активную деятельность в социальных медиа разворачивают и представители
мусульманского сообщества, обычные пользователи, чьи действия направлены на борьбу
с так называемой «исламофобией», вызванной деятельностью исламистских террористов
[4].

Так, широкий общественный резонанс вызвала деятельность КиберХалифата - ано-
нимной страницы в Twitter, чей владелец (либо владельцы) открыто выражал симпатию
ИГИЛ (террористической организации, запрещенной на территории РФ) и обвинялся во
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взломе страниц семей американских военнослужащих [5]. Слоган на странице КиберХали-
фата «Je suIS IS» являлся отсылкой к обозначенной выше группировке и «Je suis Charlie»
- слогану, ставшему символом осуждения нападения террористов на редакцию француз-
ского сатирического журнала «Charlie Hebdo», в результате которого погибли двенадцать
сотрудников редакции.

Фотографии и аудиовизуальный материал с показательными казнями, терактами, под-
рывами культурных памятников, имеющих историческую и символическую ценность [6],
выкладываются в социальные медиа и успевают набрать значительное количество про-
смотров прежде, чем модераторы заблокируют контент и страницу, с которой он распро-
страняется. Таким образом, одна из опасностей мира, превращенного социальными медиа
в «глобальную деревню», - выход некоторых локальных террористических группировок
на глобальный уровень [7], формирование полноценных террористических сетей, объеди-
ненных общими взглядами.

Можно выделить три основных направления деятельности террористических группи-
ровок в киберпространстве: 1) внедрение в цифровое пространство собственных агентов
влияния, чья основная цель - пропаганда действий той или иной стороны; 2) подлог дан-
ных, фальсификация цифровых документов; 3) атаки технологического характера - DoS-
атаки и иные хакерские действия, направленные на доведение до отказа компьютерных
сетей политического актора-конкурента либо государства-противника в целом. Из данных
направлений стратегически наиболее важным можно считать активность агентов влияния
в социальных медиа.

Таким образом, пропагандистская деятельность террористических организаций все
больше смещается в цифровое пространство, способствующее распространений их идей в
глобальном масштабе. Нельзя не отметить активную и эффективную эксплуатацию новых
медиа террористическими группировками, позволяющую пропагандировать джихадист-
ские цели и привлекать сторонников, что таит в себе серьезную угрозу информационной
безопасности глобального медиапространства.
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