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Âî âòîðîé ïîëîâèíå ÕÕ âåêà ïðîèçîøëà íîâàÿ òåõíîëîãè÷åñêàÿ ðåâîëþöèÿ, âñåîá-
ùàÿ êîìïüþòåðèçàöèÿ è èíôîðìàòèçàöèÿ îáùåñòâà.

Âîçíèêàåò êîíöåïöèÿ èíôîðìàöèîííîãî îáùåñòâà, êàê ðàçíîâèäíîñòü òåîðèè ïîñò-
èíäóñòðèàëèçìà. Åñëè îñíîâîé èíäóñòðèàëüíîãî îáùåñòâà ÿâëÿëèñü êàïèòàë è òðóä, òî
â èíôîðìàöèîííîì îáùåñòâå ïðèîðèòåòû ñìåùàþòñÿ â ñòîðîíó èíôîðìàöèè è çíàíèÿ.
Ïîÿâëÿåòñÿ íîâûé ñåêòîð ýêîíîìèêè - èíôîðìàöèîííûé. Óâåëè÷åíèå âîçìîæíîñòåé äî-
ñòóïà ê èíôîðìàöèè äëÿ âñ¼ áîëåå øèðîêîãî êðóãà ëþäåé ïðèâåëî ê òîìó, ÷òî îáùåñòâî
ñòàëî áîëåå èíôîðìèðîâàíî. Âñåìèðíàÿ ñåòü (èíòåðíåò) îáðàçîâûâàåò åäèíîå èíôîð-
ìàöèîííîå ïðîñòðàíñòâî, âîçíèêàåò Ìåãàñîöèóì.

Ðàçâèòèå íîâûõ òåõíîëîãèé â Ñðåäñòâàõ Ìàññîâûõ Êîììóíèêàöèé, îáùåé êîìïüþ-
òåðèçàöèè è ðàñïðîñòðàíåíèþ ãëîáàëüíîé ñåòè ïðèâåëî ê òîìó, ÷òî òðàäèöèîííûå ÑÌÈ
(ãàçåòû, æóðíàëû, òåëåâèäåíèå) òåðÿþò ñâîþ àóäèòîðèþ. Èíòåðíåò, íåñîìíåííî, âûèã-
ðûâàåò êîíêóðåíòíóþ áîðüáó ñ òðàäèöèîííûìè ñðåäñòâàìè ìàññîâîé èíôîðìàöèè çà
àóäèòîðèþ.

Â ýïîõó ãëîáàëèçàöèè è ñòðåìèòåëüíîãî ðàçâèòèÿ òåëåêîììóíèêàöèîííûõ òåõíîëî-
ãèé ïîÿâèëñÿ íîâûé âèä èíôîðìàöèîííîãî ïðîòèâîáîðñòâà â ïîëèòèêå è â áèçíåñå - ýòî
èíôîðìàöèîííûå âîéíû.

Òàêèì îáðàçîì, â ñâîåì èññëåäîâàíèè àâòîð äåëàåò ïîïûòêó:
1. îïðåäåëèòü ìåñòî è çíà÷åíèå èíôîðìàöèîííûõ âîéí â ñîâðåìåííîé ïîëèòèêå è

áèçíåñå.
2. ïðîàíàëèçèðîâàòü èñòîðè÷åñêèé îïûò "Õîëîäíîé âîéíû êàê ïðèìåð èíôîðìàöèîííî-

èäåîëîãè÷åñêîãî ïðîòèâîñòîÿíèÿ äâóõ ñâåðõäåðæàâ ÑØÀ è ÑÑÑÐ.
3. âûÿâèòü âîçìîæíîñòè êîììóíèêàöèîííîãî ìåíåäæìåíòà â îáåñïå÷åíèè íàöèî-

íàëüíîé è ìåæäóíàðîäíîé áåçîïàñíîñòè.
Â êà÷åñòâå îñíîâíîãî ìåòîäà â äàííîì èññëåäîâàíèè áûë çàäåéñòâîâàí êîíòåíò-

àíàëèç.
Îáúåêòàìè àòàêè â èíôîðìàöèîííûõ âîéíàõ ìîãóò áûòü, êàê öåëûå ãîñóäàðñòâà,

òàê è ôèíàíñîâûå è êîììåð÷åñêèå ñòðóêòóðû.
Íàöèîíàëüíûé èíñòèòóò îáîðîíû ÑØÀ â àâãóñòå 1995 ãîäà ïóáëèêóåò ðàáîòó Ìàð-

òèíà Ëèáèêè ¾×òî òàêîå èíôîðìàöèîííàÿ âîéíà?¿. [ 10 ]
Êèáåðâîéíó (Cyber Warfare) ìîæíî ïðè÷èñëèòü ê ïÿòîé îáëàñòè âîéíû, ïîñëå: çåì-

ëÿ, ìîðå, âîçäóõ, êîñìîñ.
Ïðîôåññîð Ñ.Ï. Ðàñòîðãóåâ äàåò òàêîå îïðåäåëåíèå èíôîðìàöèîííîé âîéíû, èí-

ôîðìàöèîííàÿ âîéíà - ýòî ¾îòêðûòûå è ñêðûòûå öåëåíàïðàâëåííûå èíôîðìàöèîííûå
âîçäåéñòâèÿ èíôîðìàöèîííûõ ñèñòåì äðóã íà äðóãà ñ öåëüþ ïîëó÷åíèÿ îïðåäåëåííîãî
âûèãðûøà â ìàòåðèàëüíîé ñôåðå¿.[9]
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Íà äàííûé ìîìåíò òåðìèíîëîãèÿ â íàó÷íîé îáëàñòè, ñâÿçàííîé ñ ïðîáëåìàìè èí-
ôîðìàöèîííîãî ïðîòèâîáîðñòâà ïîêà åùå íå óñòîé÷èâà, ÷òî ñîçäàåò ïðîáëåìû â þðè-
äè÷åñêî - ïðàâîâîì ïîëå.

Íà äàííîì ýòàïå ðàçâèòèÿ èíôîðìàöèîííîãî îáùåñòâà ëèäèðóþùåé ñòðàíîé â îá-
ëàñòè ðàçðàáîòêè è èñïîëüçîâàíèÿ èíôîðìàöèîííûõ òåõíîëîãèé ÿâëÿþòñÿ ÑØÀ.

Íèçêèå çàòðàòû íà êèáåðâîéíû äàåò ïðåèìóùåñòâî íåáîëüøèì ãîñóäàðñòâàì è íåãî-
ñóäàðñòâåííûì ñòðóêòóðàì â êîíôëèêòàõ è âîéíàõ. Â èíôîðìàöèîííûõ âîéíàõ ïðî-
òèâíèê ìîæåò áûòü àíîíèìíûì, ãåîãðàôè÷åñêîå ïîëîæåíèå è ôèçè÷åñêèå ðàññòîÿíèÿ
â ýòèõ âîéíàõ íå èìååò çíà÷åíèÿ. Ëåã÷å, áûñòðåå è äåøåâëå âåñòè êèáåðàòàêè, ÷åì ôè-
çè÷åñêè óíè÷íîæàòü ïðîòèâíèêà ñ ïîìîùüþ îáû÷íîãî îðóæèÿ, ïðè ýòîì åñòü âîçìîæ-
íîñòü ñîõðàíèòü ðåñóðñû, â òîì ÷èñëå ÷åëîâå÷åñêèå è îêðóæàþùóþ ñðåäó ïîáåæäåííîãî
ãîñóäàðñòâà.

ÑØÀ, Ðîññèÿ, Âåëèêîáðèòàíèÿ, Ôðàíöèÿ è Êèòàé â íàñòîÿùåå âðåìÿ ÿâëÿþòñÿ ãè-
ãàíòàìè, êîíòðîëèðóþùèìè ìîðñêîå, âîçäóøíîå, çåìíîå è êîñìè÷åñêîå ïðîñòðàíñòâî.[3]
Êèáåðïðîñòðàíñòâî - íà ñåãîäíÿùíèé ìîìåíò ìîæåò áûòü óÿçâèìûì è ñëàáûì ìåñòîì
äëÿ ëèäèðóþùèõ ìèðîâûõ äåðæàâ. Ñóùåñòâóåò ðåàëüíàÿ îïàñíîñòü òåððîðèñòè÷åñêèõ
àòàê â êèáåðïðîñòðàíñòâå. ÑØÀ êàê îäíà èç ëèäèðóþùèõ ñòðàí ñ âûñîêèìè èíôîðìà-
öèîííûìè òåõíîëîãèÿìè íàèáîëåå óÿçâèìà îò êèáåðàòàê, èç-çà åå ñèëüíîé çàâèñèìîñòè
îò êîììóíèêàöèé è ñåòåâûõ êîìïüþòåðîâ.

Íà ãåîïîëèòè÷åñêîé àðåíå Êèòàé â ïîñëåäíèå ãîäû äîáèëñÿ âûñîêèõ ðåçóëüòàòîâ â
èíôîðìàöèîííîì ïðîòèâîáîðñòâå ñ ÑØÀ.

¾Êèòàé àêòèâíî ðàçâèâàåò êîíöåïöèþ Ñåòåâûõ ñèë (âîèíñêèå ïîäðàçäåëåíèÿ ÷èñ-
ëåííîñòüþ äî áàòàëüîíà), êîòîðûå äîëæíû ñîñòîÿòü èç âûñîêîêëàññíûõ êîìïüþòåðíûõ
ýêñïåðòîâ¿.[3]

Êàê ñîîáùàåò ýëåêòðîííûé ïîðòàë Õàêåð.ru [13], íà 47 Êîíôåðåíöèè ïî áåçîïàñ-
íîñòè â Ìþíõåíå, áûë çàòðîíóò âîïðîñ î òîì, ÷òî ÷åòêîãî îïðåäåëåíèÿ êèáåðâîéíû
ôàêòè÷åñêè íåò. Íåò â þðèäè÷åñêî-ïðàâîâîì ïîëå ÷åòêîãî ïðåäñòàâëåíèÿ, ÿâëÿåòñÿ ëè
êèáåðíåòè÷åñêîå îðóæèå (âèðóñû, òðîÿíû, ÷åðâè) àíàëîãîì âèäîâ âîîðóæåíèé, çàïðå-
ùåííûõ Æåíåâñêèì ïðîòîêîëîì.

Â ýïîõó ãëîáàëèçàöèè è ðàçâèòèÿ èíôîðìàöèîííûõ òåõíîëîãèé, ïåðåõîä îò èíäó-
ñòðèàëüíîãî îáùåñòâà ê èíôîðìàöèîííîìó îáùåñòâó ïîâëåê çà ñîáîé ðÿä ïðîáëåì. Ïðî-
áëåì íàïðèìåð òàêèõ êàê: óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè, ñëàáàÿ çàùèùåííîñòü
èíôîðìàöèîííûõ ñèñòåì îò êèáåðàòàê, íåäîñòàòî÷íàÿ èçó÷åííîñòü èíôîðìàöèîííî-
ïñèõîëîãè÷åñêîé ñîñòàâëÿþùåé èíôîðìàöèîííûõ âîéí, ïåðåíàñûùåííîñòü èíôîðìà-
öèåé, âèðòóàëèçàöèÿ æèçíè, îïàñíîñòü îòðûâà îò ðåàëüíîñòè è â ñâÿçè ñ ýòèì âîçìîæ-
íîñòü ïîäïàäàíèÿ ïîä ìàíèïóëÿöèþ ñîçíàíèåì íàñåëåíèÿ - âñå ýòî òðåáóåò íàó÷íîãî
èçó÷åíèÿ, ÷åòêîãî àíàëèçà ñîáûòèé è èíôîðìàöèè.

Èñòîùåíèå íåâîçîáíàâëÿåìûõ ïðèðîäíûõ ðåñóðñîâ (íåôòü è ãàç) è â ñâÿçè ñ ýòèì
îñòðûå êîíôëèêòû çà ðåñóðñû â ðàçëè÷íûõ ðåãèîíàõ, âñïûøêè ¾îðàíæåâûõ¿ ðåâîëþ-
öèé, âîçìîæíîñòü ïðîïàãàíäû ýêñòðåìèñòñêèõ èäåé â ñåòè Èíòåðíåò - ýòî íîâûå ãëî-
áàëüíûå ïðîáëåìû XXI âåêà, êîòîðûå íåîáõîäèìî áóäåò ðåøàòü íà âñåõ óðîâíÿõ è â
ïåðâóþ î÷åðåäü íà ãîñóäàðñòâåííîì óðîâíå.

Òåõíîëîãèè ÊÌ ïîçâîëÿþò ñãëàæèâàòü ýòè îñòðûå ïðîáëåìû.
Âàæíî îòìåòèòü, ÷òî Êîììóíèêàöèîííûé ìåíåäæìåíò, êàê èíñòðóìåíò íå ìîæåò

íîñèòü ïîëîæèòåëüíûé èëè îòðèöàòåëüíûé õàðàêòåð.
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ÊÌ ìîæåò äîïîëíÿòü àäìèíèñòðàòèâíûé, ôèíàíñîâûé è äðóãèå ðåñóðñû óïðàâëå-
íèÿ, à òàêæå ìîæåò âûñòóïàòü â êà÷åñòâå âåäóùåé ñèëû óïðàâëåíèÿ.[2]
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